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VALUTAZIONE DEI RISCHIO TRATTAMENTO-CORRELATO
Trattamento di dati personali osservato:
Trasferimento di dati extra UE nell’ambito dell'utilizzo delle soluzioni informatiche di Google Workspace a
supporto della didattica.
Google Workspace (precedentemente noto come G Suite), infatti. ¢ una suite integrata di applicazioni per la
produttivita ¢ la collaborazione cloud-native e sicure. Tra eli strumenti utilizzati vi ¢ anche la piattaforma didattica
“Google Classroom™.
Data della valutazione: 29/05/2023
Complessita del trattamento:
& trattamento complesso composto da un insieme di operazioni oreanizzare in modo funzionale tra di loro,

I trattamento semplice composto dalla sola operazione elementare:
24 raceolta
[ registrazione

organizzazione

il

strutturazione
4 conservazione

I adattamento o modifica

estrazione

consultazione

uso

comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione
raffronto o interconnessione

limitazione

cancellazione

distruzione

profilazione

OO00ROOXKOXRO

altro: )
Tipo di tecnologia impiegata:
( analogica
& informatica
[ automatizzata
Finalita del trattamento:
Fornire i servizi digitali di supporto alla didattica o di DAD/DDI. con particolare riferimento alle esigenze
dell’utenza e delle obbligazioni dell’Istituto (anche in relazione alla diffusione del COVID-1 9) ¢ per I"esecuzione di
compiti di interesse pubblico e di rilevante interesse pubblico quali il diritto all’istruzione (art. 6, par. 1. lett. e ed art.
9. par. 2. lett.g, nonché art. 2 sexies D.Lgs. 196/2003, co. 1, lett. bb) quali:
- condivisione materiali di approfondimento e compiti.
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FCategorie di interessati e categorie di dati personali:

Interessati

Dati personali

Tempo di conservazione

Alunni

- Identita informatica’creazione un account

Sino al termine del percorso

studente (nome utente, password. indirizzo didattico dell’alunno o fino a

email) importazione dei documenti nel
- Attivita didattiche effettuate / elaborati Registro elettronico della scuola
- Comunicazioni con gli altri utenti del Sistema

Informatico
Genitori e legali rappresentanti degli
alunni
Docenti - Identitd informatica/creazione un account Sino al termine del percorso

didattico dell’alunno o fino a
importazione dei documenti nel
Registro eletironico della scuola

docente (nome utente, password. indirizzo
email. numero di telefono per il recupero
dell'account)

- Foto del profilo (solo se inserita
volontariamente dall’interessato)

- Attivita didattiche efTettuate / elaborati

- Comunicazioni con gli altri utenti del Sistema
Informatico

Quando uno studente utilizza i servizi di Google, Google raccoglic anche ie informazioni basate sull'utilizzo di tali servizi. tra cui:
« informazioni sul dispositivo. ad esempio modello di hardware, versione del sistema operativo, identificatori univoci del
dispositivo ¢ informazioni relative alla rete mobile, incluso il numero di telefono:

« informazioni di log. tra cui dettagli di come un utente ha utilizzato i servizi Google. informazioni sugli eventi del dispositivo ¢
indirizzo IP (protocollo Internet) dell'utente:

* informazioni sulla posizione ricavate tramite varie teenologie, tra cui lindirizzo 1P, GPS ¢ altri sensori:

« numeri specitici delle applicazioni, come il numero di versione dell'applicazione: infine

* cookie o tecnologie analoghe utilizzate per acquisire ¢ memorizzare le informazioni relative a un browser o dispositivo. come la
lingua preferita e altre impostazioni.

Questi dati vengono trattati da Google in qualita di autonomo titolare del trattamento (come speciticato nella specifica informativa
sul trattamento dei dati fornita da Google).

Basi giuridiche generali (art. 6) per Ia liceita del trattamento:
Ll a) Uinteressato ha espresso il consenso al trattamento dei propri dati personali per una o pin speciliche finalita:

I by il trattamento ¢ necessario all’esecuzione di un contratto di cui I'interessato ¢ parte o all’esecuzione di misure precontratiuali
adottate su richiesta dello stesso:

B4 ¢) il rattamento & necessario per adempiere un obbligo legale al quale ¢ soggetto il titolare del trattamento;

Ol dy il trattamento ¢ necessario per la salvaguardia degli interessi vitali dell interessato o di un’altra persona fisica;

5 ¢) il trattamento & necessario per esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici poteri di
cul & investito il titolare del trattamento:

C1 ) il trattamento & necessario per il perseguimento del legittimo interesse del titolare del trattamento o di terzi. a condizione che
non prevalgano gli interessi o i diritti ¢ le liberta fondamentali dell’interessato che richiedono la protezione dei dati personali. in
particolare se Uinteressato ¢ un minore (non si applica al trattamento di dati effettuato dalle autoritd pubbliche nell’esecuzione dei
loro compiti).

Eventuali riferimenti normativi nazionali:
- Normativa nazionale (es. DPR 295/94 — POF. L.107/2015 - PTOF). Normativa in materia di contrasto alla
diffusione del COVID-19. Linee guida o circolari del MI o di AGID.




" Basi giuridiche specifiche (art. 9) per la liceita del trattamento delle categorie particolari di dati personali
(opzionale):

[ a) l'interessato ha prestato il proprio consenso esplicito al trattamento di tali dati personali per una o piu finalita specifiche,
salvo nei casi in cui il diritto dell’Unione o degli Stati membri dispone che Iinteressato non possa revocare il divieto di cui al
paragrafo 1;

L b) il trattamento & necessario per assolvere gli obblighi ed esercitare i diritti specifici del titolare del trattamento o
dellinteressato in materia di diritto del lavoro e della sicurezza sociale e protezione sociale, nella misura in cui sia autorizzato dal
diritto dell’Unione o degli Stati membri o da un contratto collettivo ai sensi del diritto degli Stati membri, in presenza di garanzie
appropriate per i diritti fondamentali ¢ gl interessi dell’interessato;

U ¢) il trattamento ¢ necessario per tutelare un interesse vitale dell’interessato o di un’altra persona lisica qualora I'interessato si
trovi nell'incapacita fisica o giuridica di prestare il proprio consenso:

[ d) il trattamento ¢ effettuato, nell’ambito delle sue legittime attivita ¢ con adeguate garanzie, da una fondazione, associazione o
altro organismo senza scopo di lucro che persegua finalita politiche, filosofiche, religiose o sindacali. a condizione che il
trattamento riguardi unicamente i membri, gli ex membri o le persone che hanno regolari contatti con la fondazione,
I'associazione o I'organismo a motivo delle sue finalita e che i dati personali non siano comunicati all’esterno senza il consenso
dellinteressato:

Ll ey il trattamento riguarda dati personali resi manifestamente pubblici dall”interessato:

C1 D) il trattamento ¢ necessario per accertare, esercitare o difendere un diritio in sede giudiziaria o ogniqualvolta le autorita
giurisdizionali esercitino le loro funzioni giurisdizionali:

i ) il trattamento ¢ necessario per motivi di interesse pubblico rilevante sulla base del diritto dell’Unione o degli Stati membri.
che deve essere proporzionato alla finalita perseguita. rispettare essenza del diritto alla protezione dei dati ¢ prevedere misure
appropriate ¢ specifiche per tutelare i diritti fondamentali ¢ gli interessi dell’interessato:

L h) il trattamento ¢ necessario per finalita di medicina preventiva o di medicina del lavoro, valutazione della capacita lavorativa
del dipendente, diagnosi, assistenza o terapia sanitaria o sociale ovvero gestione dei sistemi ¢ servizi sanitari o sociali sulla base
del diritto dell”Unione o degli Stati membri o conformemente al contratto con un professionista della sanita. fatte salve le
condizioni ¢ le garanzic di seguenti: i dati personali possono essere trattati per le finalita in parola, se tali dati sono trattati da o
sotto Ta responsabilitd di un professionista soggetto al segrcto professionale conformemente al diritto dell’Unione o degli Stati
membri o alle norme stabilite dagli organismi nazionali competenti o da altra persona anch’essa soggetta all’obbligo di segretezza
conformemente al diritto dell’Unione o degli Stati membri o alle norme stabilite dagli organismi nazionali competenti:

[10) il trattamento ¢ necessario per motivi di interesse pubblico nel settore della sanita pubblica. quali la protezione da gravi
minacce per la salute a carattere transfrontalicro o la garanzia di parametri elevati di qualita ¢ sicurezza dell’assistenza sanitaria ¢
dei medicinali e dei dispositivi medici, sulla base del diritto dell” Unione o degli Stati membri che prevede misure appropriate ¢
specifiche per tutelare i diritti ¢ le libertd dell’interessato, in particolare il segreto professionale:

LI jy il trattamento ¢ necessario a lini di archiviazione nel pubblico interesse. di ricerca scientilica o storica 0 a find statistici in
conformita dell™articolo 89, paragrafo 1. sulla base del diritto dell’Unione o nazionale, che ¢ proporzionato alla finalitd perseguita.
rispetta Iessenza del diritto alla protezione dei dati ¢ prevede misure appropriate e specifiche per tutelare i diritti fondamentali ¢

eli interessi deli’interessato.

Eventuali riferimenti normativi nazionali:
- Normativa nazionale (es. DPR 29504 — POF, L..107/2015 - PTOF). Normativa in materia di contrasto alla
diffusione del COVID-19, Linee guida o circolari del Ml o di AGID. D.Lgs. 196/2003 (art. 2-sexies).

In ogni caso, si fa presente che attraverso Google Workspace non viene effettuato alcun trattamento di
~categorie particolari di dati (es. stato di salute). o

Basi giuridiche specifiche (art. 10) per la liceita del trattamento di dati personali relativi a condanne penali o

reati (opzionale):

LI riferimenti normativi nazionali: n/a

]

Si fa presente che attraverso Google Workspace non viene effettuato aleun trattamento di dati relativi a condanne

|_penali o reati.
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Categorie di destinatari a cui i dati personali sono stati o saranno comunicati, compresi i destinatari di paesi
terzi od organizzazioni internazionali:

Categorie o elenco dei destinatari nazionali:
- Componenti dell’organizzazione scolastica

- altro (ad es. esperti esterni, ecc.)

Categorie o elenco dei destinatari nell’UE:

- Google Ireland Limited

Categorie dei destinatari extra-UE od
organizzazioni internazionali:
- Altre aziende del “gruppo Google™

Elenco dei destinatari extra-UE od
organizzazioni internazionali:

Google Limited ¢ aftiliate

Adeguate garanzie:
LT art. 45: decisione di adeguatezza:

art. 46:

L1 a) uno strumento giuridicamente
vincolante ¢ avente efficacia esecutiva
tra autorita pubbliche o organismi
pubblici:

1 b) le norme vincolanti d'impresa in
conformita dell articolo 47;

& ¢) le clausole tipo di protezione dei
dati adottate dalla Commissione
secondo la procedura d’esame di cui
all’articolo 93, paragrafo 2:

U1 d) le clausole tipo di protezione dei
dati adottate da un’autorita di controllo
¢ approvate dalla Commissione secondo
la procedura d esame di cui all articolo
93, paragrafo 2:

1 ¢y un codice di condotta approvato a
norma dell articolo 40, unitamente
all'impegno vincolante ed esecutivo da
parte del titolare del trattamento o del
responsabile del trattamento nel pacse
terzo ad applicare le garanzie adeguate.
anche per quanto riguarda i diritti degli
interessatiz o

[T ) un meccanismo di certificazione
approvato a norma dell articolo 42,
unitamente all'impegno vincolante ed
esigibile da parte del titolare del
trattamento o del responsabile del
trattamento nel paese terzo ad applicare
le garanzie adeguate, anche per quanto
riguarda i diritti degli interessati,

I"atta salva I"autorizzazione dell’autorita
di controllo competente, possono altresi
costituire in particolare garanzie
adeguate:

& a) le clausole contrattuali tra il
titolare del trattamento o il responsabile
del trattamento ¢ il titolare del
trattamento, il responsabile del
trattamento o il destinatario dei dati
personali nel paese terzo o
nell’organizzazione internazionale: o
[J by le disposizioni da inserire in
accordi amministrativi tra autorita
pubbliche o organismi pubblici che
comprendono diritti effettivi ¢
azionabili per gli interessati,




Art. 49:

X a) 'interessato abbia esplicitamente
acconsentito al trasferimento proposto,
dopo essere stato informato dei possibili
rischi di siffatti trasferimenti per
I'interessato, dovuti alla mancanza di
una decisione di adeguatezza ¢ di
garanzic adeguate;

[ by il trasferimento sia necessario
all’esecuzione di un contratto coneluso
tra I'interessato e il titolare del
trattamento ovvero all’esecuzione di
misure precontrattuali adottate su
istanza dell’interessato;

L1 ¢y il trasterimento sia necessario per
la conclusione o esecuzione di un
contratto stipulato tra il titolare del
trattamento e un’altra persona fisica o
giuridica a favore dell’interessato:

5 d) il trasferimento sia necessario per
importanti motivi di interesse pubblico:
0 e) il trasferimento sia necessario per
accertare, esercitare o difendere un
diritto in sede giudiziaria;

3 1) il trasferimento sia necessario per
tutelare gli interessi vitali
dell’interessato o dialtre persone,
qualora I'interessato si trovi
nell’incapacita fisica o giuridica di
prestare il proprio consenso:

[0 g) il trasferimento sia effettuato a
partire da un registro che. a norma del
diritto dell’Unione o degli Stati membri,
mira a fornire informazioni al pubblico
¢ pud esser consultato tanto dal
pubblico in generale quanto da
chiunque sia in grado di dimostrare un
legittimo interesse, solo a condizione
che sussistano i requisiti per la
consultazione previsti dal diritto
dell’Unione o degli Stati membri,

ATTENZIONE: Se non ¢ possibile basare il
trasferimento su una disposizione dell’articolo
45 0 46, comprese le disposizioni sulle norme
vincolanti d'impresa, e nessuna delle deroghe in
specifiche situazioni a norma del primo comma
del presente paragrafo ¢ applicabile, il
trasferimento verso un paese terzo o
un'organizzazione internazionale sia ammesso
soltanto se non ¢ ripetitivo, riguarda un numero
limitato di interessati, ¢ necessario per il
perseguimento degli interessi legittimi cogenti
del titolare del trattamento, su cui non
prevalgano gli interessi o i diritti e le liberta
dell’interessato, e qualora il titolare e del
trattamento abbia valutato tutte le circostanze
relative al trasferimento ¢ sulla base di tale
valutazione abbia fornito garanzie adeguate
relativamente alla protezione dei dati personali.
11 titolare del trattamento informa del
trasferimento 'autorita di controllo. In aggiunta
alla fornitura di informazioni di cui agli articoli
13 e 14, il titolare del trattamento informa
I'interessato del trasferimento e degli interessi
legittimi cogenti perseguiti,

Google si ¢, altresi, impegnata a rispettare le normative sul trasferimento dei dati di diversi paesi. compreso di quelli
appartenenti Spazio economico europeo (SEE): https://policies.google.com/privacy/frameworks?hl=it




Elenco delle misure di sicurezza applicate per trasferire i dati:
Organizzative / Contrattuali

| Tecniche

Sistema di separazione degli ambienti dell’SI
Creazione di profili di autorizzazione e identita
informatiche degli utenti composte da nome utente
e password

Misure tecniche garantite dal fornitore attraverso
certificazioni specifiche e in base a standard
internazionalmente riconosciuti (Conformita cloud
- Normative e certificazioni | Google Cloud)
Misure di sicurezza create ad hoc per le
organizzazioni scolastiche
(https://edu.google.com/why-google/privacy-
security/)

Google Workspace for Education e i Chromebook
sono certificati per gli standard internazionali
riconosciuti (es. ISO/IEC 27001, ISOTEC 27018
and ISO/IEC 27017, SOC 2, SOC 3)

LL.e componenti che costituiscono il servizio SaaS
sono state sottoposte ai test OWASP ¢ sono
risultate esenti da vulnerabilita;

Maggiori informazioni sono contenulte al seguente
link: https://workspace.google.com/learn-
more/security/security-whitepaper/'page-8.html=eu-
data-protection -
https://cloud.google.com/security/compliance

[struzioni sull’impiego degli strumenti informatici
Sistema di autorizzazioni e separazione dei ruoli
Clausole contrattuali standard sottoscritte con
Google

Istruzioni al personale autorizzato al trattamento
quali: divieto di inserire o caricare in piattaforma i
compiti degli alunni, limitare al minimo 1'utilizzo
di dati scambiati all’interno di Google Workspace,
divieto di inserire “Google Drive™ documenti con
dati personali (soprattutto se di minori o se
riguardano il PEI degli alunni BES/DSA),
condividere solo atti e documenti amministrativi
che non contengono dati personali (circolari, avvisi,
comunicazioni scuola-famiglia, dispense,
documenti per lo studio, ete.) e favorire la
comunicazione insegnanti-alunni;

La Scuola ha approvato un Regolamento
sull"utilizzo del software Google Workspace for
Education (Gsuite) e chiede ai genitori degli alunni
una specifica autorizzazione per la creazione ¢
gestione di un account Google Workspace for
Education per i figli minorenni (I'utilizzo di tale
account ¢ interno e non puo essere utilizzato
all’esterno del dominio della scuola);

Il genitore e i docenti interessati al trattamento (in
quanto utilizzatori di Google Workspace for
Education) sono informati circa le modalita con cui
avviene il trattamento dei loro dati (sia mediante
informativa fornita dalla Scuola sia mediante
specifica informativa fornita da Google) e possono
in ogni momento esercitare i loro diritti di accesso
ai dati, eliminare le informazioni personali nei
servizi o richiedere I'eliminazione dell'account
Google Workspace for Education, con relativa
cancellazione dei dati, rivolgendosi agli
amministratori della scuola. La scuola puo chiedere
a Google di cancellare tutti i dati archiviati (incluse
le copie esistenti) dai sistemi di Google, che
provvedera entro un periodo massimo di 180 giorni
dalla richiesta.
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| Valutatore o valutatori (nominativo, ruolo e firma):
e Dirigente scolastico

e Animatore digitale

e Docenti

o DPO

Valutazione primaria:

L1l trattamento non presenta rischi per i diritti e le liberta delle persone fisiche

2 il trattamento presenta rischi non elevati per i diritti e le liberta delle persone fisiche
L1 il trattamento presenta rischi elevati per i diritti e le liberta delle persone fisiche

Motivazioni: un trasferimento di dati extra UE puo comportare dei rischi in quanto il paese importatore (USA) non
assicura il medesimo livello di protezione che viene garantito quando i dati dei minori e del personale scolastico sono
trattati all’interno dell’Unione Europea. In particolare, la Corte di giustizia dell'Unione curopea (CGUE) si ¢
pronunciata il 16 luglio 2020 (c.d. "Sentenza Schrems I1") in merito al regime di trasferimento dei dati tra I'Unione
curopea e gli Stati Uniti, invalidando la decisione di adeguatezza del Privacy Shield, adottata nel 2016 dalla
Commissione europea in seguito alla decadenza dell'accordo Safe Harbor. In particolare, la Corte ha ritenuto che i
requisiti del diritto interno degli Stati Uniti, e in particolare determinati programmi che consentono alle autorita
pubbliche degli Stati Uniti di accedere ai dati personali trasferiti dall'UE agli Stati Uniti ai fini della sicurezza
nazionale. comportino limitazioni alla protezione dei dati personali che non sono configurate in modo da soddisfare
requisiti sostanzialmente equivalenti a quelli previsti dal diritto dellUE e che, quindi, tale legislazione non fornisca ai
soggetti interessati diritti azionabili in sede giudiziaria nei confronti delle autorita statunitensi. Tuttavia, anche
laddove il servizio sia utilizzato per la semplice condivisione di materiale didattico, qualche elaborato o la possibilita
di fare delle web conference attraverso gli strumenti di Google, ¢id non genera livelli di rischio elevati (considerato
anche il tempo di perinanenza limitato di questi dati ¢ che il trattamento non attiene alle categorie particolari di dati).

+ S —
Opinione degli eventuali interessati (se acquisita):
G4 il trattamento non presenta rischi per i diritti ¢ le liberta delle persone fisiche

L1 il trattamento presenta rischi non elevati per i diritti e le liberta delle persone fisiche
L il rattamento presenta rischi elevati per i diritti ¢ le liberta delle persone fisiche

Motivazioni: acquisire opinione degli interessati in Consiglio di Istituto (docenti ¢'o genitori alunni) o altra
modalita, fornendo evidenza della eventuale approvazione del " Regolamento Gsuite” e delle motivazioni che hanno
spinto la Scrola a dotarsi di Google Workspace.




Opinione del DPO: Avv. Marco Micella (LIQUIDLAW Srl)

L1l trattamento non presenta rischi per i diritti e le liberta delle persone fisiche

(4 il trattamento presenta rischi non elevati per i diritti ¢ le liberta delle persone fisiche
L1 il trattamento presenta rischi elevati per i diritti e le liberta delle persone fisiche

Motivazioni: Lo strumento utilizzato garantisce adeguate misure di sicurezza a livello tecnologico (anche alla luce
delle certificazioni acquisite dal fornitore e poiché Google Workspace risulta nel “Catalogo dei servizi Cloud per la PA
qualificati - Cloud Marketplace AgID™ e la sua adozione da parte delle scuole ¢ stata altresi consigliata dallo stesso
Ministero dell’Istruzione). Tuttavia, i dati sono trasmessi con tecniche di cifratura proprietarie fornite dal Responsabile
del Trattamento ¢ questo pud costituire un problema dal punto di vista della riservatezza dei dati archiviati (anche alla
luce della citata sentenza della Corte di Giustizia e della necessita sottolineata dalle linee guida dei Garanti europei di
adottare misure di sicurezza supplementari: tuttavia, anche se la maggior parte dei dati sono accessibili in chiaro, vi
sono alcuni dei servizi che offrono una cifratura client-side ¢ il tempo di permanenza dei dati sui server di Google puo
essere limitato al minimo necessario per raggiungere la specifica finalita di volta in volta perseguita mediante 1'utilizzo
delle funzionalita di Google Workspace (con possibilita. per le Scuola, di riportare i dati sui propri strumenti e
cancellare quanto archiviato su Google Workspace).

Valutazione definitiva a cura del titolare del trattamento e considerazioni sulla legittimita del trasferimento:
Alla luce delle misure di sicurezza tecniche e organizzative sopra indicate

L1l trattamento non presenta rischi per i diritti e le liberta delle persone fisiche

B< il trattamento presenta rischi non elevati per i diritti ¢ le liberta delle persone fisiche

L7 il trattamento presenta rischi elevati per i diritti e le liberta delle persone fisiche

Motivazioni: L importatore (Google) ¢ vincolato per contratio al rispetto delle clausole contrattuali standard (EU SCC)
e non vi ¢ ragione di credere che non sara compliant alle sue obbligazioni, per quanto la legge locale gli permettera di
farlo. L'importatore (designato quale responsabile del trattamento) adotta adeguate misure di sicurezza (come sopra
descritte) ed effettua audit regolari i cui risultati vengono pubblicati ¢ resi accessibili, su tutte le procedure di
compliance rilevanti. Inoltre, per quanto di conoscenza da parte della scuola, non esistono altri prodotti che offrano gli
stessi servizi. con le stesse caratteristiche di affidabilita e sicurezza informatica e che non prevedano la trasmissione
(anche solo parziale) dei dati verso un paese non UE.

In ogni caso. il rischio di accesso legale da parte delle autorita del paese importatore (USA) siritiene possa essere molto
basso, considerato anche il tempo di permanenza dello studente presso la scuola tutto sommato breve (fino a un
massimo 8§10 anni, da cui deriva una probabilita di accesso tollerata).

inoltre. relativamente all’utilizzo di Google Workspace, I'interessato fornisce aila Scuola e Google un consenso:

- esplicito,

- specifico con riguardo al particolare trasferimento o insieme di trasferimenti, ¢

- informato (sui possibili rischi del trasferimento dei dati verso un paese che non fornisce una protezione adeguata, ¢
dell’assenza di misure di salvaguardia adeguate volte a proteggere 1 dati).

Pertanto, sulla base di quanto definito sopra, e della legislazione vigente, si ritiene che il trasferimento sia legittimo e,
quindi. permesso.

L 1

Legale rappresentante del titolare del trattamento o suo (leleg:itofper questa :1tti\‘i) 1ominativo, ruolo e
." A
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Il Dirigente Prof.ssa Annalisa Latela FIRMA \‘t)/\,dv\gg/(, (\,\g
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e

Allegati:
Documento di rilevazione e valutazione dei rischi.

o



Allegato “Documento di rilevazione e valutazione dei rischi”

Valutazione dei rischi per i diritti e le liberta degli interessati connessi al trasferimento
dati in un paese extra-UE, in applicazione delle Clausole contrattuali Standard EU (EU
SCC), tenendo in considerazione le misure preventive attuate dalla Scuola e
dall’importatore (Google) per far fronte ai danni

v STIMA DEL RISCHIO (GRAVITA/PROBABILITA) ALLA LUCE DELLE CONSIDERAZIONI
INDICATE:

Al fine dell'attribuzione ai due parametri per la valutazione del rischio, sono stati considerati i sequenti fattori:
° Natura, sensibilita e volume dei dati personali;

° Facilita nella identificazione degli interessati;
o Gravita delle conseguenze per gli interessati;
° Particolarita degli interessati (minori);

o Numero degli interessati.

Rischi o Eventi temuti:

- Conoscenza da parte di terzi non autorizzati

- Furto o usurpazione d'identita

- Perdita di riservatezza dei dati personali protetti da segreto professionale

- Danno da trattamento illecito/non corretto

- Divulgazione illecita di dati personali

- Coinvolgimento dei dati personali in un modo che vada oltre le ragionevoli aspettative delle persone
fisiche

- Intromissione inaccettabile nella vita pubblica

- Impedimento dell'esercizio del controllo sui dati personali o limitazione dei diritti

- Lesione del diritto allo studio e all'istruzione

Minacce che possono concretizzare i rischi temuti:
- raccolta ingiustificata o eccessiva di dati
- uso o conservazione dei dati inesatti o non aggiornati
- uso improprio o abuso dei dati (tra cui 'uso dei dati oltre le ragionevoli aspettative degli individui)
- abusi di privilegi di accesso o utilizzo improprio da parte del personale autorizzato
- accesso ingiustificabile o non autorizzato da parte delle autorita del paese importatore (USA)
- accesso illegittimo al sistema informativo e ai dati
- attacchi al sistema di autenticazione o variazione non autorizzata delle credenziali di accesso al
sistema informativo
- mancanza di trasparenza nei confronti degli interessati
- alterazione dei dati illecita o non autorizzata

' _I_ﬁ-)_atto della violazione sui diritti e le liberta delle persone coinvolte:

e Basso: nessun impatto (gli effetti dell'evento dannoso sono limitati
sotto ogni punto di vista: es. legale, funzionale e di reputazione) -
indice paria 10

GRAVITA e Medio: impatto poco significativo, reversibile (gli effetti dell'evento
dannoso sono circoscritti, con conseguenze significative ma |
sostenibili) = indice pari a 50

e Afto: impatto significativo, irreversibile (gli effetti dell'evento dannoso ‘
possono comportare gravi conseguenze per l'organizzazione) - ‘
indice pari a 100
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PROBABILITA

Possibilita che si verifichino uno o pit eventi temuti:

indice pari a 0.1

e Basso: I'evento temuto non si manifesta (o si potrebbe manifestare
al massimo una volta in un arco temporale maggiore di 10 anni) =

e Medio. l'evento temuto potrebbe manifestarsi (anche piu volte
nell'arco temporale di 10 anni) - indice paria 0.5
e Alto: l'evento temuto si & manifestato (o potrebbe verificarsi almeno
una volta nell'arco di un anno) = indice pari a 1

coinvolti

- GRAVITA
A M B
- A 10
=
m
<
m
% - 25 5
[s
B 10 5 1
DESCRIZIONE NOtIfICF:l ‘ Cor.n_unlcaz:one
all’Autorita agli interessati
Basso: nessun pregiudizio sui diritti e sulle liberta
degliinteressati ne sulla sicurezza dei dati NO NO
personali coinvolti
RISCHIO 4 e b e :
Medio: possibile pregiudizio sui diritti e sulle liberta
degli interessati e sulla sicurezza dei dati personali SI/NO NO

Stima della probabilita dei rischi individuati nel trasferimento extra UE dei dati, specialmente con
riguardo alle minacce e alle misure pianificate e adottate
IMPROBABILE: LE MISURE DI PROTEZIONE ADOTTATE, NONCHE' LA CONSAPEVOLEZZA DEGLI
AUTORIZZATI, RENDONO LA PROBABILITA' DEL RISCHIO NON ELEVATA.
Appare non molto probabile che le fonti di rischio considerate concretizzino una minaccia.



Livello di esposizione al rischio
GRAVITA’ PROBABILITA' | ESPOSIZIONE INTERVENTO PREVISTO
= ] Nessun  intervento  previsto. Le misure di
sicurezza individuate e applicate consentono
| una riduzione importante del rischio finale

Medio Basso

Osservazioni e valutazione del rischio:

Sebbene possa apparire possibile che le fonti di rischio considerate concretizzino una minaccia sulla base
delle caratteristiche dello strumento tecnologico utilizzato (che trasferisce dati in paesi extra UE), le misure di
sicurezza tecniche e organizzative adottate rendono la probabilita di accadimento bassa. Tra I'altro, I'utilizzo
di Google Workspace é stato incoraggiato dallo stesso Ministero dell'lstruzione, in quanto si tratta di un
prodotto affidabile, tanto da essere inserito nel “Catalogo dei servizi Cloud per la PA qualificati” (Cloud
Marketplace di AglD). Pertanto, appare improbabile che le fonti di rischio considerate concretizzino una
minaccia e le misure di sicurezza adottate consentono di considerare “minimo” il livello di materializzazione
del rischio. Per tale motivo si ritiene che vi siano

[ 1 NESSUN RISCHIO [X] RISCHI NON ELEVATI [ 1 RISCHI ELEVATI



MINISTERO dell' ISTRUZIONE. dell’UNIVERSITA™ e della RICERCA
[STITUTO COMPRENSIVO
“MELVIN JONES — ORAZIO COMES”
e-mail; BAIC874009@istruzione.it
sito web: www.icjonescomes.edu.it

via Melvin Jones. 11 Tel. / fax 080/887 68 54
70043 - Monopoli (Ba) C.I'. 93423560726

REGOLAMENTO UTILIZZO GOOGLE WORKSPACE

Il presente Regolamento disciplina l'uso della piattaforma Google Workspace, attivata a partire dall'anno
scolastico 2022/2023 dall'lstituto Scolastico 3" IC "M. Jones — O.Comes” come supporto alla didattica.

Il Regolamento si applica a tutti gli utenti titolari di un account: docenti e studenti e la sua accettazione &
condizione necessaria per 'attivazione e l'utilizzo dell’account.

Per gli studenti minori di anni 14 & indispensabile il consenso firmato dai genitori,

Copia del Regolamento & pubblicata sul sito dell'Istituto: www.icjonescomes.edu.it

1_DEFINIZIONI

Nel presente Regolamento i termini qui sotto elencati hanno il seguente significato:

° Istituto: dall'lstituto Scolastico 34 IC “M. Jones — O.Comes’

° Amministratore di sistema: il responsabile incaricato dal Dirigente Scolastico per 'amministrazione
del servizio.

° Servizio: Google Workspace, messo a disposizione della scuola.

° Fornitore: Google Ireland Limited, Gordon House, Barrow Street, Dublino 4, Irlanda.

° Utente: colui che utilizza un account del servizio.

° Account: insieme di funzionalita, applicativi, strumenti e contenuti attribuiti ad un nome utente con le

credenziali di accesso.

2_NATURA E FINALITA’ DEL SERVIZIO

a. Il servizio consiste nell'accesso agli applicativi di Google Warkspace del fornitore. In particolare ogni
utente avra a disposizione una casella di posta elettronica, oltre alla possibilita di utilizzare tutti i servizi
aggiuntivi di Google Workspace (Drive, Calendar, Moduli, Classroom, ecc) senza la necessita di
procedere ad alcuna installazione per la loro funzionalita.

b. Il servizio & inteso come supporto alla didattica e ai servizi correlati con le attivita scolastiche in

generale: pertanto gli account creati devono essere utilizzati esclusivamente per tali fini.

3_SOGGETTI CHE POSSONO ACCEDERE AL SERVIZIO

a. Le credenziali per laccesso saranno fornite dallAmministratore o da un suo delegato
al docenti (tempo indeterminato e determinato) al momento dell'assunzione fino al termine dell'attivita

lavorativa presso I'lstituto.



b.

Gli studenti, previa compilazione e consegna del modulo di consenso. Il servizio sara fruibile fino al
termine del percorso di studi presso I'lstituto. Nel caso degli studenti 'Amministratore ha inoltre limitato

la fruibilita del servizio al dominio www.icjonescomes.edu.it e pertanto essi potranno comunicare via mail

e condividere materiali solo con i membri interni all Organizzazione.

Altre categorie di utenti possono richiedere la creazione di un account, per necessita didattiche o di

servizio con domanda indirizzata al Dirigente Scolastico.

4_CONDIZIONI E NORME DI UTILIZZO

a.

m.

Per tutti gli utenti l'attivazione del servizio & subordinata all'accettazione esplicita del seguente
Regolamento.

L'utente pud accedere direttamente dal suo account istituzionale collegandosi al sito dell'[stituto o a
Google.it, inserendo il nome utente (attribuito dall'istituzione scolastica) e la password fornita
inizialmente dalllAmministratore o dai suoi delegati che sara necessario madificare al primo accesso.

Gli account fanno parte del dominio www.icionescomes.edu.it di cui I'lstituto & proprietario.

In caso di smarrimento della password l'utente potra rivolgersi direttamente all Amministratore o ai
suoi delegati.

Ogni account & associato ad una persona fisica ed € percio strettamente personale. Le credenziali
di accesso non possono, per nessun motivo, essere comunicate ad altre perscone, né cedute a terzi.

L'utente accetta pertanto di essere riconosciuto quale autore dei messaggi inviati dal suo account e
di essere il ricevente dei messaggi spediti dal suo account.

| docenti si impegnano a consultare giornalmente la propria casella di posta istituzionale a cui
saranno inviate circolari e informative.

L'utente si impegna a non utilizzare il servizio per effettuare la gestione di comunicazioni e dati
personali riservati.

L'utente si impegna a non utilizzare il servizio per compiere azioni e/o comunicazioni che arrechino
danni o turbative alla rete o a terzi utenti o che violino le leggi ed i Regolamenti d'Istituto vigenti.

L'utente si impegna anche a rispeltare le regole che disciplinano ii comportamento nel rapportarsi
con gli altri utenti e a non ledere i diritti e la dignita delle persone.

L'utente si impegna a non trasmettere o condividere informazioni che possano presentare forme o
contenuti di carattere osceno, blasfemo, diffamatorio o contrario all'ordine pubblico alle leggi vigenti in
materia civile, penale ed amministrativa.

E vietato immettere in rete materiale che violi diritti d'autore, o altri diritti di proprieta intellettuali o
industriale o che costituisca concorrenza sleale.

L'utente s'impegna a non fare pubblicita, a non trasmettere o rendere disponibile attraverso il proprio
account qualsiasi tipo di software, prodotto o servizio che violi il presente Regolamento o la legge
vigente.

L'utente & responsabile delle azioni compiute tramite il suo account e pertanto esonera I'lstituto da
ogni pretesa o azione che dovesse essere rivolta alllstituto medesimo da qualunque soggetto, in

conseguenza di un uso improprio.



5 NORME FINALI

a.

In caso di violazione delle norme stabilite nel presente Regolamento, I'lstituto nella persona del suo
rappresentante legale, il Dirigente Scolastico, potra sospendere l'account dell'utente o revocarlo in
moda definitivo senza alcun preavvisc e senza alcun addebito a suc carico e fatta salva ogni altra
azione di rivalsa nei confronti dei responsabili di dette violazioni.

In caso di attivita anomale o segnalazioni relative a presunte violazioni del presente Regolamento,
'Amministratore  si  riserva la possibilita di  controllare il contenuto degli  account.

Per ulteriori informazioni si rinvia al link: https://support.google.com/accounts/answer/181692 ?hl=it

L'Istituto si riserva la facolta di segnalare alle autorita competenti, per gli opportuni accertamenti ed i
provvedimenti del caso, le eventuali violazioni alle condizioni di utilizzo indicate nel presente
Regolamento, oltre che alle leggi ed ai regolamenti vigenti.

L'account sara revocato dopo 30 giorni dal termine del percorso di studi presso I'lstituto per gli
studenti e del rapporto lavorativo per i docenti assunti a tempo indeterminato e determinato (con
termine incarico: 30 giugno). Nel caso di supplenze brevi, I'account sara invece revocato dopo 15 giorni
dal termine del contratto. Pertanto i suddetti utenti dovranno provvedere a scaricare e salvare dal
proprio account i materiali e i file di interesse entro tale periodo.

L'Istituto si impegna a tutelare i dati forniti dall'utente in applicazione del Reg UE 679/2016 e D.Lgs.
n.196/2003 "Codice in materia di protezione dei dati personali” e successive modifiche e integrazioni, ai
soli fini della creazione e mantenimento dell'account.

Il servizio & erogato dal fornitore che applica la propria politica alla gestione della privacy; I'utente
pud conoscere in dettaglio tale politica visitando il sito web del fornitore al seguente

link: https://iwww.google.com/intl/itpolicies/privacy/

Approvato dal Consiglio d'Istituto in data 29/05/2023

(OS]
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Richiesta di autorizzazione ai genitori/tutori alla creazione e gestione di un
account Google Workspace for Education

Gentili genitori ¢ tutori,
L Istituto scolastico 3™ IC =M. Jones — O. Comes™ utilizza il software Google Workspace for Education: vi contattiamo
per chiedere il vostro consenso a creare e gestire un account Google Workspace for Education per vostro liglio e
consenso (separato) per il trasferimento dei dati extra UE. Google Workspace for Education consiste in una serie di
strumenti forniti da Google per la produttivita didattica, tra cui Gmail, Calendar, Documenti Google, Classroom ¢ altri
ancora, che sono utilizzati da decine di milioni di studenti e insegnanti in tutto il mondo. Nella Scuola, gli studenti
utilizzeranno i loro account Google Workspace for Education per svolgere i compiti, ricevere materiale didattico,
comunicare con i loro insegnanti e apprendere le competenze di cittadinanza digitale de! XXI secclo.
L'informativa riportata di seguito risponde alle domande pitt comuni su come Google pud o non puo utilizzare le
informazioni personali di vostro figlio, tra cui:

e  Quali informazioni personali raccoglie Google?

o Inche modo Google utilizza queste informazioni?

e Google divulga le informazioni personali di mio figlio?

e Google utilizza le informazioni personali degli studenti delle scuole primarie e secondarie per mostrare

pubblicitd mirata?
e Mio figlio puo condividere informazioni con altre persone utilizzando l'account Google Warkspace for
Education?

Vi invitiamo a leggere con attenzione questo documento, inoltrarci eventuali domande ¢ quindi firmare qui sotto per
confermare che avete letto I'informativa ¢ che date il vostro consenso per le finalita indicate. In mancanza del vostro
consenso. non creeremo un account Google Workspace for Education per vostro figlio.
Per tale motivo. in qualita di genitore/tutore dell’alunno’a, consapevole dei rischi derivanti dall’utilizzo di Google
Workspace, relativamente al trasferimento dei dati in paesi extra UL (Stati Uniti). come indicato nelle informative che
seguono,

| ] Autorizzo | | Non autorizzo

I"Istituto scolastico a creare/gestire un account Google Workspace for Education per mio figlio e utilizzare le
informazioni relative a mio figlio esclusivamente per gli scopi descritti nelle informative che seguono

Cognome ¢ nome dell’alunno/a in stampatello

Cognome e nome del genitore in stampatello

E-mail su cui inviare le credenziali in stampatello

Firma del genitore/tutore Data



Informativa ex art. 13 del Regolamento UE 2016/679 per il trattamento dei dati
personali ai fini dell’iscrizione ed utilizzo della piattaforma “Google
Workspace”

Si informano i Genitori e il Personale Scolastico che, al fine di garantire una migliore offerta formativa.
tramite ["utilizzo delle soluzioni informatiche di Google Workspace a supporto della didattica, nonché per
adempimento di tutte le attivita istituzionali della scuola relative all’istruzione e alla formazione degli
alunni e quelle amministrative a esse strumentali, " [stituto 3°1C =M. Jones-O. Comes™ ha deciso di avvalersi
degli strumenti digitali di supporto alla didattica della piattaforma “Google Workspace™.

A tal fine. si forniscono le seguenti informazioni:

Titolare del trattamento

Il Titolare del trattamento dei dati e I'Istituto “M. Jones — O. Comes™ con sede in Monopoli ¢.a.p. 70043
(email: BAIC874009@istruzione.it, telefono: 0808876854) nella persona del Dirigente Scolastico Prof.ssa
Annalisa Latela.

Responsabile Protezione dei Dati
[l responsabile della protezione dei dati ¢ LIQUIDLAW Srl. contattabile all’indirizzo privacy/a@ liquidlaw.it.

Responsabile del trattamento dei dati

Google Ireland Limited. con sede presso Gordon House, Barrow Street, Dublino 4. Irlanda ¢ Responsabile
del trattamento dei dati personali comunicati della scuola successivamente inseriti per I'utilizzo dei servizi di
Google Workspace, ai sensi della legge europea sulla protezione dei dati
(https://gsuite.google.com/intl/it/terms/dpa_terms.html).

Finalita del trattamento e base giuridica

Il trattamento dei dati personali ¢ finalizzato a permettere, da parte di alunni e del personale scolastico. di
fruire dei servizi digitalizzati della piattaforma Google Workspace a supporto della didattica. erogati in
ambito esclusivamente scolastico per l'istruzione ¢ la formazione degli alunni (anche per I'eventuale
formazione a distanza), nonché per svolgere consigli di classe, consigli d’istituto o riunioni.

La base giuridica del trattamento ¢ I'adempimento di un obbligo legale a cui ¢ soggetto il titolare. nonché
I'esecuzione di un compito di interesse pubblico o connesso all’esercizio pubblici poteri da parte del titolare
derivante da normativa nazionale.

In particolare, si tratta di servizi digitali di supporto alla didattica (o di DAD/DDI). con particolare
riferimento alle esigenze dell’utenza e delle obbligazioni dell’Istituto (anche in relazione alla potenziale ed
eventuale diffusione del COVID-19) e per I'esecuzione di compiti di interesse pubblico ¢ di rilevante
interesse pubblico quali il diritto all’istruzione (art. 6, par. 1. lett. e ed art. 9, par. 2, lett.g. nonché art. 2
sexies D.Lgs. 196/2003, co. 1. lett. bb).

Categorie di dati personali

In relazione alle finalita sopra elencate. le categorie di dati personali che possono essere oggetto di
trattamento diretto da parte dell’Istituto per la creazione dell’account e che saranno comunicati a Google
[reland Limited sono:

- Identita informatica/creazione un account studente (dati anagrafici, nome utente, password. indirizzo email.
numero di telefono per il recupero dell'account)

- Foto del profilo (solo se inserita volontariamente dall’interessato)

- Attivita didattiche effettuate / elaborati

- Comunicazioni con gli altri utenti del sistema informatico utilizzato.

Conferimento dei dati

L acquisizione dei dati ed il relativo trattamento sono essenziali in relazione alle finalita sopra descritte; ne
consegue che I'eventuale rifiuto a fornirli potra determinare I'impossibilita del Titolare del trattamento (e di
Google quale Responsabile del trattamento) di erogare il servizio richiesto ¢ 'utilizzo della piattaforma
Google Workspace.

Quando uno studente utilizza i servizi di Google. Google raccoglie anche le informazioni basate sull'utilizzo
di tali servizi, tra cui:



* informazioni sul dispositivo, ad esempio modello di hardware, versione del sistema operativo, identificatori
univoci del dispositivo e informazioni relative alla rete mobile, incluso il numero di telefono:

* informazioni di log, tra cui dettagli di come un utente ha utilizzato i servizi Google. informazioni sugli
eventi del dispositivo e indirizzo [P (protocollo Internet) dell'utente:

* informazioni sulla posizione ricavate tramite varie tecnologie, tra cui l'indirizzo IP. GPS e altri sensori:

* numeri specifici delle applicazioni, come il numero di versione dell'applicazione: infine

* cookie o tecnologie analoghe utilizzate per acquisire e memorizzare le informazioni relative a un browser o
dispositivo, come la lingua preferita e altre impostazioni.

Questi dati vengono trattati da Google in qualita di autonomo titolare del trattamento (come specificato
nell’informativa sul trattamento dei dati fornita da Google, i cui elementi essenziali sono riportati nel
documento a seguire).

Per avere ulteriori informazioni sulla configurazione della piattaforma, sulla gestione della privacy da parte
di Google, e sui termini del servizio, potete accedere ai link:

https://edu.google.com/intl/it it/?modal active=none

https://gsuite.coogle.com/terms/education privacy.html

https://edu.google.com/intl/it it/why-google/privacy-security/?modal active=none

Conservazione

I dati personali saranno trattati ¢ conservati per tutto il periodo necessario alla fruizione dei servizi erogati
dalla piattaforma Google Workspace, coincidente con il periodo di permanenza dell’alunno o del docente
all’interno della scuola, nonché in caso di difesa di un proprio diritto in sede giudiziaria o dinanzi autorita
giurisdizionali per la durata della vertenza e, comunque. fino al termine di prescrizione dei diritti sorti dal
rapporto contrattuale con Google Ireland Limited.

Gli eventuali dati presenti nella piattaforma potranno, poi. essere estratti e archiviati all’interno delle banche
dati della scuola e. conseguentemente, cancellati dalla piattaforma Google Workspace.

Destinatari

[ dati personali dello studente saranno trattati esclusivamente da Google Ireland Limited. Responsabile
individuato dal Titolare o da soggetti (personale scolastico) autorizzati al trattamento.

Trasferimento di dati all’estero

[ dati personali possono essere trasferiti verso Paesi terzi rispetto all’Unione Europea. fruendo il Titolare dei
servizi “Google Workspace™ offerti da Google LLC. che si avvale di sedi ubicate negli Stati Uniti. Sul tema.
in particolare, si fa presente che la legislazione degli Stati Uniti non fornisce ai cittadini europei una
protezione equivalente a quella garantita nell’'Unione europea e ¢io. quindi. potrebbe esporre gli interessati a
rischi per i propri diritti e liberta fondamentali (rischi dovuti alla mancanza di una decisione di adeguatezza
verso gli Stati Uniti e alla mancanza di garanzie adeguate)'.

A tal fine, I'Istituto scolastico ha comunque effettuato una valutazione di tali rischi e ha adottato (insieme a
Google) ima serie di misure tecniche e organizzative per limitarne 1"accadimento e tutelare al meglio i dati
personali di tutti gli interessati coinvolti.

Google si ¢, altresi. impegnata a rispettare le normative sul trasferimento dei dati di diversi paesi, compreso
di quelli appartenenti Spazio cconomico europeo (SEE):
https://policies.google.com/privacy/frameworks?hl=it.

" Un trasferimento di dati extra UE pud comportare dei rischi in quanto il paese importatore (USA) non assicura il
medesimo livelle di protezione che viene garantito quando i dati dei minori e del personale scolastico sono trattati
all'interno dell’Unione Europea. In particolare, la Corte di giustizia dell'Unione europea (CGUE) si ¢ pronunciata il 16
luglio 2020 (c.d. "Sentenza Schrems II") in merito al regime di trasferimento dei dati tra 'Unione europea e gli Stati
Uniti, invalidando la decisione di adeguatezza del Privacy Shield, adottata nel 2016 dalla Commissione europea in
seguito alla decadenza dell'accordo Safe Harbor. In particolare, la Corte ha ritenuto che i requisiti del diritto interno
degli Stati Uniti, e determinati programmi che consentono alle autorita pubbliche degli Stati Uniti di accedere ai dati
personali trasferiti dall'UE agli Stati Uniti ai fini della sicurezza nazionale, comportino limitazioni alla protezione dei
dati personali che non sono configurate in modo da soddisfare requisiti sostanzialmente equivalenti a quelli previsti dal
diritto dell'UE e che. quindi, tale legislazione non fornisca ai soggetti interessati diritti azionabili in sede giudiziaria nei
confronti delle autoritd statunitensi.



Diritti

Al Titolare del trattamento I'interessato potra rivolgersi, per far valere i propri diritti, cosi come previsto
dagli articoli 15-22 ¢ 77 del Regolamento Europeo 2016/679, ed ha diritto di ottenere la conferma
dell’esistenza o meno di dati personali che lo riguardano.

L'interessato ha sempre il diritto di esercitare la richiesta di accesso e di rettifica dei suoi dati personali ed
ove applicabile ha il diritto a richiedere I'oblio. la limitazione del trattamento nonché la revoca del consenso,
se richiesto.

L'interessato potra esercitare tutti i diritti di cui sopra inviando una richiesta ai recapiti di contatto sopra indicati della
Scuola o del suo Responsabile della Protezione dei dati.

L'interessato ha inoltre diritto di proporre reclamo o una segnalazione all’ Autorita di controllo dello Stato di residenza
(Garante per la protezione dei dati personali).

Informazioni aggiuntive

Google Ireland Limited. fornitore dei servizi Google Workspace, ha redatto una informativa dettagliata in ottemperanza
a quanto previsto dal Regolamento Europeo 679/2016 GDPR per aiutare gli utenti ¢ i genitori a comprendere quali dati
raccolgono. il motivo per cui li raccolgono e come li utilizzano che potete trovare al seguente link:
https://gsuite.coogle.com/terms/education privacy.html

Viinvitiamo inoltre a visitare la pagina https://edu.google.com/intl/it_it/?modal_active=none che spiega i servizi di
Google e I'informativa privacy di Google nel documento a seguire.

Prof.ssa Annalisa/ ILatela

Il Dirigente Sco)?st'co
[, ‘ - [\
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Informativa specifica su Google Workspace for Education

La presente informativa descrive le informazioni personali che forniamo a Google in relazione agli account ¢
in che modo Google raccoglie, utilizza e divulga le informazioni personali degli studenti collegate a tali
account.

Tramite i loro account Google Workspace for Education, gli studenti possono accedere ¢ utilizzare i seguenti
"Servizi principali” offerti da Google = deseritti
all'indirizzo https://workspace.google.com/terms/user_features.html:

o Gmail

o (alendar

o  Sincronizzazione Chrome

e  (lassroom

¢ (Cloud Search

o (Contatti

o Documenti. Fogli, Presentazioni, Moduli
e Drive

o Gruppi

o (Google Chat, Google Meet, Google Talk

e Jamboard

o Keep
e Sites
e Vault

Nell'Informativa sulla privacy di Google Workspace for Education, Google fornisce informazioni sui dati
che raccoglie ¢ su come utilizza ¢ divulga le informazioni che raccoglie dagli account Google Workspace for
Education. I possibile consultare l'informativa online
all'indirizzo https://workspace.google.com/terms/education privacy.html. Consigliamo di leggere l'intera
documento, ma di seguito indichiamo le risposte ad alcune delle domande piti comuni.

Quali informazioni personali raccoglie Google?

Quando crea un account studente, la Scuola puo fornire a Google determinate informazioni personali. ad
esempio il nome, l'indirizzo email e la password dello studente. Google puo inoltre raccogliere informazioni
personali direttamente dagli studenti, ad esempio il numero di telefono per il recupero dell’'account o una foto
del profilo aggiunta all'account Google Workspace for Education.

Quando uno studente utilizza 1 servizi di Google. Google raccoglie anche le informazioni basate sull'utilizzo
di tali servizi, tra cui:

informazioni sul dispositivo, ad esempio modello di hardware, versione del sistema operativo.

identificatori univoci del dispositivo ¢ informazioni relative alla rete mobile, incluso il numero di

telefono:

e informazioni di log, tra cui dettagli di come un utente ha utilizzato i1 servizi Google, informazioni
sugli eventi del dispositivo e indirizzo IP (protocollo Internet) dell'utente:

o informazioni sulla posizione ricavate tramite varie tecnologie, tra cui l'indirizzo 1P, GPS e altri
Sensori:

o numeri specilici delle applicazioni, come il numero di versione dell'applicazione: infine

e cookie o tecnologie analoghe utilizzate per acquisire ¢ memorizzare le informazioni relative a un

browser o dispositivo, come la lingua preferita e altre impostazioni.

In che modo Google utilizza queste informazioni?



Nei Servizi principali di Google Workspace for Education, Google utilizza le informazioni personali degli
studenti per fornire, gestire e proteggere i servizi. Google non pubblica annunci pubblicitari nei Servizi
principali ¢ non utilizza a scopi pubblicitari le informazioni personali raccolte nei suddetti servizi.

Nei Servizi aggiuntivi, Google utilizza le informazioni raccolte in tutti i Servizi aggiuntivi per fornire,
gestire, proteggere e migliorare i servizi, per svilupparne di nuovi e per proteggere Google ¢ i suoi utenti.
Google puo inoltre utilizzare tali informazioni per offrire contenuti personalizzati. ad esempio risultati di
ricerca pit pertinenti. Google puo unire le informazioni personali derivanti da un servizio a quelle (comprese
le informazioni personali) di altri servizi Google.

Google utilizza le informazioni personali degli studenti delle scuole primarie e secondarie per
mostrare pubblicita mirata?

No. Per gli utenti Google Workspace for Education delle scuole primarie ¢ secondarie. Google non utilizza
alcuna informazione personale (o associata a un account Google Workspace for Education) per mostrare
annunci pubblicitari mirati nei Servizi principali o in altri Servizi aggiuntivi a cui l'utente ha eseguito
l'accesso con un account Google Workspace for Education.

Mio figlio puo condividere informazioni con altre persone utilizzando 1'account Google
Workspace for Education?

Possiamo consentire agli studenti di accedere a servizi Google come Documenti Google ¢ Google Sites, che
includono funzioni in cui gli utenti possono condividere informazioni con altri o pubblicamente. Quando gli
utenti condividono informazioni pubblicamente. queste potrebbero essere indicizzate da motori di ricerca

come Google.
Google divulga le informazioni personali di mio figlio?

Google non fornisce informazioni personali a societa, organizzazioni ¢ persone che non fanno parte di

Google, ad eccezione dei seguenti casi:

Dietro consenso del genitore o tutore. Google comunica informazioni personali a societa.
organizzazioni o persone che non fanno parte di Google se ha il consenso dei genitori (per gli utenti
di eta inferiore all'eta del consenso digitale) che puo essere ottenuto tramite le scuole che utilizzano
Google Workspace for Education,

o All'interno della Scuola. Gli account Google Workspace for Education, in quanto account gestiti
dalla scuola. consentono agli amministratori I'accesso alle informazioni archiviate al loro interno.

e Per elaborazione esterna. Google puo comunicare le informazioni personali a societa consociate o
ad altre aziende o persone di fiducia di Google affinché le elaborino per conto ¢ in base alle
istruzioni di Google e nel rispetto dell'informativa sulla privacy di Google Workspace for Education
¢ di eventuali altre misure appropriate relative a riservatezza e sicurezza.

e Per motivi legali. Google comunica informazioni personali a societa, organizzazioni o persone che

non fanno parte di Google qualora ritenga in buona fede che l'accesso, l'utilizzo, la conservazione o

la divulgazione di tali informazioni siano ragionevolmente necessari per:

o Adempiere a leggi o norme vigenti, procedimenti giudiziari o richieste governative
obbligatorie.

e Applicare i Termini di servizio vigenti, compresi gli accertamenti in merito a potenziali
violazioni.

o Individuare, prevenire o far fronte in altro modo ad attivita fraudolente. problemi tecnici o di
sicurezza.

o Tutelare i diritti, la proprieta o la sicurezza di Google, degli utenti di Google o del pubblico,
come richiesto o consentito dalla legge.

O



[noltre, Google condivide pubblicamente ¢ con i propri partner informazioni non personali, ad esempio le
tendenze di utilizzo dei propri servizi.

Quali sono le scelte a cui ho diritto come genitore o tutore?

[nnanzitutto, potete autorizzare la raccolta e l'utilizzo dei dati di vostro figlio da parte di Google. In
mancanza del vostro consenso. non creeremo un account Google Workspace for Education per vostro figlio e
Google non raccogliera e non utilizzera i dati di vostro figlio. come descritto in questa informativa.

Se autorizzate vostro figlio a utilizzare Google Workspace for Education, potete accedere o richiedere
I'eliminazione dell'account Google Workspace for Education rivolgendovi al personale preposto dalla Scuola
0 al Dirigente scolastico. Per interrompere ogni ulteriore raccolta o utilizzo dei dati di vostro figlio. potete
richiederci di utilizzare i controlli del servizio disponibili per limitare l'accesso di vostro figlio a determinate
funzioni o servizi oppure di eliminare completamente il suo account. Insieme a vostro figlio potete anche
visitare https://myaccount.google.com dopo aver eseguito l'accesso all'account Google Workspace for
Education per visualizzare e gestire le informazioni personali ¢ le impostazioni dell'account.

A chi mirivolgo se ho altre domande ¢ dove posso trovare maggiori informazioni?

Per qualsiasi domanda su come utilizziamo gli account Google Workspace for Education di Google o su
quali scelte avete a disposizione, rivolgetevi al Dirigente scolastico o al personale appositamente delegato.
Per ulteriori informazioni sulle modalita con cui Google raccoglie, utilizza ¢ divulga le informazioni
personali per fornirci i servizi, consultate il Centro sicurezza ¢ privacy di Google Workspace for
Education (all'indirizzo  https://www.google.com/edu/trust/).  I'Informativa  sulla privacy di  Google
Workspace for Education (all'indirizzo  https://workspace.google.com/terms/education privacy.html) ¢

le Norme sulla privacy di Google (all'indirizzo https://www.google.com/intl/it/policies/privacy/).

I Servizi principali di Google Workspace for Education ci sono forniti ai sensi del Contratto Google
Workspace for Education all'indirizzo:
https://www.google.com/apps/intl/it/terms/education_terms.html.

Qui ¢ presente 'Emendamento sul trattamento dei dati solloscritto dalla
Scuola: https://support.google.com/a/answer/2888485%hl=it

Qui. invece, ¢ presente  I'Emendamento  sul  trattamento  dei  dati  sottoscritto  dalla
Scuola: https://www.google.com/intl/it/work/apps/terms/dpa_terms.html).



